Protection des donneées et
videosurvelllance

6 juin 2017

Kevin Guillet
Avocat

www.kevinguillet.ch



.,

® @ KevinGuillet - &
ﬁ’ DmitZ.ﬂ.etnouvellestechw _ ‘ 3
) 3 | .

Avocat spécialiste des nouvelles technologies,
médias, télécommunications.

Conseiller juridique depuis 2012 au sein de
Tamedia, le plus grand groupe de médias privés
en Suisse.

www.kevinguillet.ch



© N O O A

Plan

La protection de la personnalité (art. 28 CC)

La Loi fédérale sur la protection des donnees
(LPD)

La protection des données du travailleur (art.
328b CO)

La surveillance des travallleurs (art. 26 OLT 3)
La vidéosurveillance

Risques

Jurisprudence

Recommandations



1. La protection de la personnalite (1)

e Consacrée a l'art. 28 du Code civil
Principe

1 Celui qui subit une atteinte illicite a sa personnalité
peut agir en justice pour sa protection contre toute
personne qui y participe.

2 Une atteinte est illicite, a moins gu'elle ne soit justifiee
par le consentement de la victime, par un interét
prepondérant prive ou public, ou par la loi.



1. La protection de la personnalite (I1)

 Les actions a disposition du Iésé sont les suivantes (art.
28a CQO):

1 Le demandeur peut requérir le juge:
1. d'interdire une atteinte illicite, si elle est imminente;
2. de la faire cesser, si elle dure encore;

3. d'en constater le caractere illicite, si le trouble
gu'elle a Créé subsiste.

2 Il peut en particulier demander qu‘une rectification ou que le
jugement soit communiqué a des tiers ou publié.

3 Sont réservees les actions en dommages-intéréts et en
réparation du tort moral, ainsi que la remise du gain selon
les dispositions sur la gestion d'affaires.



1. La protection de la personnalitée

(1)

Outre les art. 28 ss CC, la protection de la
personnalité est consacrée dans diverses lois.

La Loi féderale sur la protection des données est
une forme d’extension des droits de la personnalité.

L'art. 328b CO (traitement de données personnelles
dans le cadre d’'un rapport de travail) est également
un cas d’application.

L'art. 26 OLT 3 (survelillance des travailleurs) est une
concretisation des droits de la personnalitée.

Existe également dans des normes de droit public.



2. La Lol fedérale sur la protection
des données (LPD) (I)

« La LPD est en vigueur depuis le 1°" janvier 1993.

o Avant-projet de nouvelle LPD. Rapport explicatif du
DFJP a eté publie le 21 décembre 2016. But = assurer
I'euro-compatibilité de la LPD avec la nouvelle
directive européeenne UE 680/2016 et du reglement
UE 2016/679. Permet d’assurer que la Suisse a un
niveau de protection équivalent a celui de I'UE.

Fienhaseich fosenisatrungspreeins Lnd -memas

Rapport explicatif concernant 'avant-projet de loi
fédérale sur la révision totale de la loi sur la protec-
tion des données et sur la modification d’autres lois
fédérales



2. La Lol fedérale sur la protection

des données (LPD) (I1)

 Applicable au traitement de données par des personnes
privées et des organes fédéraux

* Quelques définitions choisies (art. 3 LPD):

Données personnelles = toutes les informations qui se rapportent
a une personne identifiee ou identifiable

Données sensibles = Données personnelles sur :

1.

2.
3.
4

les opinions ou activités religieuses, philosophiques, politiques
ou syndicales,

la santé, la sphere intime ou l'appartenance a une race
des mesures d'aide sociale
des poursuites ou sanctions pénales et administratives.



2. La Lol fedérale sur la protection
des données (LPD) (llI)

Profils de la personnalité = assemblage de données qui
permet d’apprecier les caractéristiques essentielles de la
personnalité d’'une personne physique

Traitement = toute opération relative a des données
personnelles — quels que soient les moyens et procédeés utilisés
— notamment la collecte, la conservation, I'exploitation, la
modification, la communication, I'archivage ou la destruction de
données

Communication = le fait de rendre des données personnelles
accessibles, par exemple en autorisant leur consultation, en les
transmettant ou en les diffusant



2. La Lol fedérale sur la protection
des données (LPD) (1V)

Maitre du fichier = la personne privée ou l'organe fedéral qui
décide du but et du contenu du fichier
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2. La Lol fedérale sur la protection
des données (LPD) (V)

* Principes géneéraux:

Licéité (art. 4 al. 1 LPD)

Bonne foi (art. 4 al. 2 LPD)
Proportionnalité (art. 4 al. 2 in fine LPD)
Finalité (art. 4 al. 3 LPD)
Reconnaissabilité (art. 4 al. 4 LPD)
Exactitude (art. 5 LPD)

Sécurité (art. 7 LPD)



2. La Lol fedérale sur la protection
des données (LPD) (V1)

Motifs justificatifs du traitement de données (art. 13 al. 1

LPD):

« Consentement de la personne qui fait I'objet du
traitement de données;

o Intérét prepondeérant (privé ou public); ou

 De parlaloi



3. La protection des données du
travailleur (art. 328b CO) ()

e Art. 328b CO

« L’'employeur ne peut traiter des données
concernant les travailleurs que dans la mesure ou
ces données portent sur les aptitudes du
travailleur a remplir son emploiou  sont
nécessaires al’exécution du contrat de travail. En

outre, les dispositions de la loi fédérale du 19 juin

1992 sur la protection des données sont applicables
».

« Selon le Tribunal féderal, les donnees dans le champ
d’application de cette disposition sont préesumees ne
pas porter atteinte a la.persennalité du travailleur.



3. La protection des données du
travailleur (art. 328b CO) (lI)

 L'employeur ne peut pas surveiller de facon
générale ou systématique le comportement des
travailleurs sous prétexte de récolter des données
dont le traitement serait permis par l'art. 328b CO
(TF).

* Il ne peut étre déroge a l'art. 328b CO au détriment du
travailleur, méme si le travailleur y consent (art. 362
CO).



4. La survelllance des travailleurs (1)

o Art. 6 LTr Obligations des employeurs et des travailleurs

«1 Pour protéger la sante des travailleurs, I'employeur est
tenu de prendre toutes les mesures dont I'expérience a
déemontré la nécessite, que I'état de la technique permet
d'appliquer et qui sont adaptées aux conditions
d'exploitation de I'entreprise. Il doit en outre prendre
toutes les mesures nécessaires pour protéeger
I'intégrité personnelle des travailleurs.

[...]
4 Les mesures de protection de la santé qui doivent étre

prises dans les entreprises sont déterminées par voie
d'ordonnance.»



4. La survelllance des travailleurs (I1)

e Art. 26 OLT 3 Survelllance des travailleurs

«1 Il estinterdit d'utiliser des systemes de
surveillance ou de controle destinés a surveiller le
comportement des travailleurs a leur poste de
travall.

2 Lorsque des systemes de surveillance ou de
contrOle sont necessaires pour d'autres raisons, ils
doivent notamment étre concus et disposeés de facon
a ne pas porter atteinte a la santé et a la liberté de
mouvement des travailleurs.»



4. La surveillance des travailleurs (l11)

L'alinéa 1 prévoit une interdiction d’utiliser des
systemes de surveillance ou de contrOle destinés a
surveiller le comportement des travailleurs.

Par systeme de surveillance, il faut entendre « tous les
systemes techniques permettant d’enregistrer des
activités ou comportements de travailleurs» (Commentaire
du SECO ad art. 26 OLT 3 p. 326-2)

P. ex égquipements vidéos, cameéras, micros, systemes de
localisation, programmes informatiques permettant de
connaitre les activités des travailleurs, réseaux
téléphoniques.

Ne sont pas considérés comme tels des badges afin
d’entrer dans l'entreprise, systeme de timbrage ou systeme
permettant de controler 'ensemble de la production d’'une
Installation.



4. La survelllance des travalilleurs
(V)

« L'alinéa 2 prévoit un regime d’exceptions.

« Ala condition que le systeme de surveillance exclue
une surveillance du comportement des travailleurs,
des dispositifs de controle peuvent étre disposes sur
le territoire de I'entreprise aux endroits
stratéegiques pour elle et ou les travailleurs
accedent rarement (p.ex extérieur des batiments,
parkings extérieurs, acces, entrées, machines et
Installations dangereuse, salles des coffres, dépots de

produits dangereux (Commentaire SECO ad. art. 26
OLT 3 p. 326-2)



5. La vidéosurvelllance ()

« La vidéosurveillance est régie conjointement par les
dispositions de 'art. 28 CC, de la LPD, des art. 328 et
328b CO, de l'art. 6 LTr et de l'art. 26 OLT 3.

e Le commentaire du SECO relatif a I'art. 26 OLT 3
donne des lighes direc

5

Commentaire de I'

Chapitra 2

Art. 26

Article 26

Surveillance des travailleurs

P -
Tl est interdit d"utiliser des systémes de surveillance ou de controle destinés a surveiller le comporte-

availleurs a leur poste de travail

7 Lorsque des syst2mes de surveillance ou de controle sont nécessain

1t notamment &tre congus et dispasés de fagon a ne pas porter

de mouvement des travailleurs

ment des

pour d'autres raisons, ils doi-
nte & la santé et a la liberté

Vel

st de ne mettre en marche
eillance ou de contrble qu'en
I'absence des travailleurs (p. ex. mes de sur-
veillance des wvols, utilisation seulement lorsque
cela est nécessaire, etc.)

A noter que le comportement et le rendement
sont souvent liés. Pour cette raison, une différen-
diation prédise entre la surveillance (autorisée} pour
des raisons de sécurité ou de controle de rende-
ment et la surveillance (non autorisée) du compor-
tement est souvent difficile, voire impossible

1. Généralités L'une des possibilit
les systemes de

La protection de la personnalité des travailleurs,
déja ancrée dans |'article 328 CO, s'étend par cet
article au droit public du travail. Les travailleurs
sont, de ce fait, protégés par une disposition de

droit public contre une surveillance de leur com-

portement. Cela signifie qu'il n'est pas admis de
déroger a ces dispositions par un accord de droit
par exemple une convention entre |'em-
ployeur et les travailleurs ou leurs organisations.
Linstallation d'un systtme de surveillance ou de

controle est admissible uniquement ¢'il est néces-  EXemples de surveillance autorisée dans le but
our d'autres raisons (telles que |a sécurité ou d'optimiser le rendement:

iementt Il faunt nrendre aarde o Penreaistrement Ao

timie i nombre e
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5. La videéosurvelllance (1)

Commentaire de I'ordonnance 3 relative a la loi sur le travail @
(Chapitre 2 - Exigences particuliéres en matiére de protection de a santé Art. 26
Section 5 : Surveillance des travailleurs ﬁ} }
Art. 26

Modéle de planification et de décision concernant la mise
en place d'un systéme de surveillance et de contréle
technique (a lintention des employeurs, des travailleurs
et des inspecteurs)

{ Point de départ )

[ Business Continuity Management

Evaluation des rsques et
Dangercs Dommages potantiels 3
Identification des besoins Tentreprise: trés dlevés & tres falbles?

e

Variantes technigques et variantes quant
aumoment et 3 la durée da la
survelllance

Farticipation des wravallleurs

w

Intérats de lentreprise (= autres motifs)
- nécessalres 4 la survie

- pertinents (mesure du rendement, ..}
- non partinents

Protection de la santé et delz
personnalitd

Linstallation sart-slle proritalrement &
survelller |e comportemeant des
travallleurs?

Lnstallation est-slle nécessalre pour
d'autres ralsons (sécurité des machines,

tection anthcambriclage, controle duy
onctionnement, controle durendement
contréle de la qualied}?

La conception ou Futilisation de
hinstallation prétaritent-elies la sants exs
ou la iberté de mouvement des
travalllewrs?

&

sunvadllance non
sde

s avec survelliance du comportement
auto) -

sans survelllance du comportement

Mesures
Draits

Infrastructure {cameras, microphonas,
e MONILEUIS, GPS)

Données (seulement en direct ou
enragistrament]

[+ Durée de conservation aussl bréve gue
possible

Limitztions d'utilsation (accés aux
donnéas, protection des données)
Drolt de consultater les données
Instruction des personnes ayant drolt
d'acces aux donnees

Realsstion ) C Aba‘r:dun )

= Points 4 vérlfier par lnspection
du travall

Tustration 326-1: Base de planification et de deécision recommandée pour la mise en place d'un nouveau systeme de
surveillance ou de contrale
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5. La vidéosurveillance (1)

Espace
interne a la
banque

Vestibule
[ 1Y

lllustration 326-2 : Position des caméras et leur champ
d’observation dans le cas de guichets de banque « ouverts »,
sans séparation entre clients et personnel (plan)

Caméra fixe
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Le personnel {y compris celui des guichets) ne se trouve
pas dans le champ de vision de la caméra

lllustration 326-3 : Surveillance de guichets de banque
« ouverts » (coupe)
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5. La vidéosurveillance (1V)

* Le préposé fédéral a la protection des données a la
transparence (PFPDT) a emis des recommandations
concernant la vidéosurveillance

Administration fédérale PFPDT Contact DE FR IT
Schweizerische Eidgenossenschaft Préposé fédéral a la protection des donnéesetala
Confédéra transparence (PFPDT)

Confederazione Svizzera

Confederaziun svizra — Veuillez sélectionner —

Actualités | Pr

ction des données | Principe de la transparence | Documentation | Le PFPDT

Accueil > Protection des donn... > Secteur du travail > Surveillance sur le... > Explications sur la...

nternet et ordin,

Télécomm

Explications sur la vidéosurveillance sur le lieu de travail

La vidéosurveillance est utilisée dans de nombreuses entreprises de restauration, de
commerce de détail et de loisirs, souvent au motif de protéger les dlients contre le vol ou
de prévenir les actes de vandalisme contre le mobilier ou les installations sanitaires.
Toutefois, on oublie souvent que les clients ne sont pas les seuls concernés: le personnel
est lui aussi filmé, ce qui peut poser probléme en matiére de protection des données.

Les installations de vidéosurveillance sont généralement mal percues par les employés et
d

iorent le climat de travail dans 'entreprise. Elles peuvent porter atteinte au bien-étre,
& la santé psychique et danc 4 la productivité des collaborateurs. C'est paurquai, dans
I'intérét de toutes les parties prenantes, |'utilisation de la vidéosurveillance ne doit &tre
envisagée que lorsque le but poursuivi ne peut &tre atteint par des mesures moins invasives.

surveillance sur le lieu de

travail Conditions-cadres légales

urveill

Pour I'installation d'un systéme de vidéosurveillance dans une entreprise, il canvient de
tenir compte de |'article 13 de la loi fédérale sur la protection des données (LPD), gui
dispose qu'une atteinte a la personnalité est illicite & moins d'étre justifiée par le
consentement de la victime, par un intérét prépondérant privé ou public, ou par la loi. De
méme, les principes de | proportionnalité, de la bonne foi et de la transparence daivent

Etre respectés [cf. conditions préalables  la vidéosurveillancs ctuées par des

particuliers)

Il convient de souligner que, dans les rapports de travail, la validité du consentement est
limitée, car la liberté de choix est restreinte par le rapport de subordination. Par ailleurs, les
collaborateurs ou leurs représentants doivent disposer d'un droit de regard et étre informés
avant la mise en service d'une installation de vidéosurveillance (devoir d'information
découlant du principe de transparence). De méme, les collaborateurs doivent savoir qu'ils
peuvent & tout moment exercer leur droit d'accés selon |'art. 8 LPD. L'employeur ne peut




5. La vidéosurveillance (V)

Synthese des recommandations du PFPDT et du
SECO

|l faut dans tous les cas proceder a une pesée
d’intéréts:

Intéréts de I'entreprise
VS.

Protection de la personnalité du travailleur



5. La vidéosurveillance (V1)

 L'employeur est tenu de protéger la santé et la
personnalité des travailleurs.

 Interdiction d’'utiliser des systemes de
videosurveillance destinés a surveiller de maniere
ciblee le comportement des travailleurs a leur
poste de travail. Cela constituerait une atteinte a la
personnalité du travailleur, notamment a sa vie privée,
sa sphere intime ou a ses relations familiales en
créant une situation de pression continuelle.

« Une surveillance cachée viole le principe de la bonne
fol (art. 4 al. 2 LPD)



5. La vidéosurveillance (VII)

* Les installations de vidéosurveillance ne peuvent étre
utilisées sur le lieu de travail que lorsque le but
poursuivi ne peut étre atteint par des mesures moins
Invasives (principe de proportionnalite).

* Une videosurveillance peut étre justifiee pour des
motifs organisationnels ou liés a la securité, ou a
des fins de gestion de la production.

* Le travailleur ne doit pas étre filmé par la cameéra, si
ce n'est qu’exceptionnellement.



5. La vidéosurveillance (VIII)

Plus le bien a surveiller est important pour I'existence
d’'une entreprise, plus on admettra la surveillance des
travailleurs

L'installation de cameéras de surveillance a I’exterieur
des batiments, sur les parkings, dans les voies d’acces et
halls d’entree, aupres de machines ou installations
dangereuses, dans les chambres fortes, aupres des
Installations d’equipement au gaz en plein air, dans les
entrepots de marchandises dangereuses ou préecieuses ou
au niveau des guichets de banques peut étre envisagee.

Si des lieux publics sont concernés, il faut clarifier au
préalable avec la commune si une autorisation est
nécessaire.



5. La vidéosurveillance (1X)
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5. La vidéosurveillance (X)
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5. La vidéosurveillance (XI)
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5. La vidéosurveillance (XII)
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5. La vidéosurveillance (XIlII)




5. La vidéosurveillance (XI1V)

* Les secteurs surveillés doivent étre signales par des
panneaux ou pictogrammes situés a hauteur du
regard.

()
‘\,‘.—ﬂ

WARNING

CCTV CAMERAS ARE IN
OPERATION ON THESE PREMISES
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5. La vidéosurveillance (XV)

e La conservation des enregistrements doit étre limitée
dans le temps (principe de proportionnalité).

o Cette durée depend du but de la surveillance et se
situe généralement entre 24 et 72 heures.

www.kevinguillet.ch



5. La vidéosurveillance (XVI)

 En cas de nécessité de mise en place d’'une
videosurveillance, des techniques de floutage peuvent
étre mises en place afin de respecter la vie privee.

« Méme avec une technique de floutage, la technologie
doit respecter la sphere privée et doit €tre justifiée.

www.kevinguillet.ch



5. La vidéosurveillance (XVII)

En cas de suspicion d’une infraction pénale, une
videosurveillance peut étre mise en ceuvre,
moyennant le respect de I'ensemble des principes
generaux.

Risque de preuve illicite

Distinction entre
* |es preuves exploitables (art. 141 al. 3 CPP);

* |es preuves totalement inexploitables (force, menace,
contrainte, tromperie, etc.) (140 CPP); et

* les preuves relativement inexploitables (administrées de
facon illicite ou en violation de certaines regles) (art. 141 al. 2
CPP).

En matiere civile : intérét a la verité preponderant
pour que la preuve lllicite soit admise (art. 152 al. 2
CPC)



6. Risques

Ouverture d’'une action civile contre 'employeur (art.
15 LPD et 28 CC)

Requéte d’interdiction du traitement des données ou
leur communication a des tiers, de rectification ou
destruction des données, si besoin par mesures
superprovisionnelles (art. 265 CPC)

Demande de droit d’acces (8 LPD)

En cas de violation de l'art. 26 OLT 3, possibilité de
saisir I'inspection cantonale du travail

Eventuellement: plainte pénale (art. 34 et 35 LPD)

Dommages-interéts pour I'entreprise et sanctions
pénales



/. Jurisprudence (1)

Arrét du Tribunal cantonal du Jura du 19 septembre 1989
In SJ 1990 247

« Caméra vidéo dans un atelier pour surveiller des
machines automatiques

* Personnel pouvait entrer dans le champ de la caméra
de temps a autre

 Mesure licite et proportionnéee

 Rendu avant I'entrée en vigueur de la LPD, de l'art.
328b et de l'art. 26 OLT3



/. Jurisprudence (ll)

ATF 130 Il 425 Surveillance par GPS

 Installation de GPS dans des vehicules d’entreprises.
 Mesures de surveillance objectivement justifiees

* Interdiction de survelller le comportement des
employés a leur poste de travail.

* Proportionnalité respectée
* Information préealable des employes
e Controle du rendement?



7. Jurisprudence (lll)

Arrét du TF 2C_116/2011 du 29 aodlt 2011

« EXxploitant de taxis

* Localisation de taxis par GPS = mesure
proportionnée

* Quasi-service public

o Surveillance uniguement pendant les heures
d’activites professionnelles

* Le chauffeur de taxi peut le débrancher en tout temps



/. Jurisprudence (1V)

Arrét du TF 6B_536/2009 du 12 novembre 2009

* Videosurveillance
o Systeme de contréle sporadique pas contraire a 26 OLT 3.

« Employeur porte plainte pour vol contre une employee filmeée par
une cameéra installée dans le local de caisse, a l'insu des
collaborateurs.

* Un systeme de surveillance peut étre permis méme s'il sert
(principalement) a la surveillance ciblée des travailleurs.

« Les travailleurs ne se trouvaient gu’'occasionnellement dans cette
salle.

 Butde prevention de commission d’infractions pénales
admis

 Dans le cas d’espece: sommes d’argent importantes
« Pas d’atteinte illicite a la personnalité



/. Jurisprudence (V)

ATF 139 11 7 =JdT 2013 1l 187

* Logiciel espion destiné a vérifier si des ressources
iInformatiques étaient détournées.

* Logiciel qui permet de surveiller ’'ensemble des
activités des travailleurs (screenshots, live
streaming, historique des pages web, informations
privéees, etc.) n'est pas admissible, méme en cas de
soupcons.

 Moyen de preuve refusé dans le cadre du
licenciement immédiat du collaborateur.



/. Jurisprudence (VI)

Arrét du tribunal administratif vaudois GE.2002.0088 du 28
juin 2005

e Webcam dans une nurserie

« Selon I'employeur, but = objectif pédagogique de permettre
aux parents de suivre leurs enfants au sein de leur groupe.

* Les heures de tournage sont fixées selon un programme

e Selon le Tribunal, les iImages permettent d’exercer un
contrble sur les employés.

e Aucune raison légitime n’imposait de recourir a ce systeme
o L'interét des parents n’est pas suffisant
o lllicéité du dispositif



7. Jurisprudence (VII)

Arrét du Tribunal cantonal neuchéatelois CHAC.2010.23
du 14 juin 2006

 GPS dans un vehicule de fonction

« Droit d’utiliser le véhicule a des fins privees
e |nstallé a I'insu du travailleur

o lllicéité du dispositif



7. Jurisprudence (VIII)

Arrét du Tribunal cantonal valaisan du 21 février 2014 in RVJ
2015 p. 220

* Nettoyeuses chargées d’entretenir un magasin de 5h a 7h
le matin

* Vols quasi quotidiens par les nettoyeuses de sous-
vétements, habits, articles de maroquinerie et appareils
dans les rayons du magasin

* Videosurveillance pas mise en place afin de les surveiller
mais pour des motifs de sécurité

e De facon uniguement temporaire dans le champ des
cameéras

* |l est notoire que des caméras sont utilisées dans les
commerces

o Liceité du dispositif



8. Recommandations

LPD tres souvent applicable

Protection spécifigue pour les travailleurs (6 LTr, 26
OLT 3)

Respects de principes généraux (en particulier la
licéité, la bonne foli, la proportionnalité, la finalite, la
reconnaissabilité et la sécurité)

Intéréts de I'entreprise vs. Intéréts privés des
employés
En cas de doute: faites appel a un professionnel, au

SECO ou au Prépose federal a la protection des
données
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kevin.guillet@tamedia.ch

www.kevinguillet.ch
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Informations - Concept

=» Recommendations sur la videosurveillance forum
genevois de |la sécurité  www.fgsonline.ch

Documents résumant les aspects légaux mais surtout les
aspects de concept.

Aide pour établissement d’un cahier des charges:

Responsabilités légales

Besoins en termes de prise de vue

Besoins en termes de transmission des données
Besoins en termes de stockage

Besoins en termes d'exploitation

Besoins en termes d'extraction

Besoins en termes de maintenance

http://www.fgsonline.ch/documents/showFile.asp?ID=2028




